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Mission 3 – GLPI &OCS
Installation de l’outil GLPI et synchronisationavec OCS afin de récupérer l’inventaire
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Contexte de réalisation
Votre serveur OCS ayant pour adresse IP 172.18.154.x/21 est sécurisé avec SSL etopérationnel et vous permet de déployer des applications. OCS Inventory est un outild’inventaire et de déploiement pertinent, mais il se doit d’être complété par un outil degestion d’intervention plus complet qui pourra même le remplacer. Votre but est doncd’implanter, configurer et tester l’outil GLPI sur votre serveur Debian qui héberge déjà OCS.,mais aussi d’y ajouter un plugin pour récupérer les données d’inventaire d’OCS

Pré-requis
· Serveur Debian fonctionnel avec OCS Inventory déjà installé et sécurisé par SSL.
· Compétences en gestion des bases de données MariaDB/MySQL et configurationde services web (Apache2).
· Accès administrateur au serveur pour l'installation et la configuration.

Objectifs de la mission
1) Installation et configuration de GLPI

o Installez GLPI dans le répertoire /var/www/html
o Sécurisez l'accès de l'application à la base de données en créant unutilisateur glpi avec tous les privilèges uniquement sur la base de données «glpi ».2) Synchronisation avec OCS
o Installez le plugin Ocsinventoryng et procédez à sa configuration.
o Importez les différents éléments.
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Étapes d'Installation et de Configuration de GLPI
Étape 1 : Téléchargement et Installation de GLPI
I. Téléchargement de GLPI

La dernière version de GLPI (10.0.16) a été téléchargée depuis le site officiel https://glpi-project.org et extraite dans le répertoire /var/www/html pour l'installation sur le serveur webApache.

Commandes Utilisées :

II. Vérification des permissions
Pour s’assurer qu’Apache puisse accéder aux fichiers nécessaires, les permissions ont étéajustées :

III. Configuration d’Apache pour GLPI
Création d’un fichier de configuration pour Apache :

https://glpi-project.org
https://glpi-project.org
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Contenu du fichier de configuration, avec SSL activé :

Activation du site et redémarrage d'Apache :

Étape 2 : Configuration de GLPI
I. Accéder à l’interface de GLPI

J’ai accédé à GLPI via l’adresse https://172.18.154.41/glpi et suivi les étapes de configurationinitiales, y compris :
· Configuration de la connexion à la base de données (création d’un utilisateur glpi dansMariaDB).
· Vérification de la compatibilité de l’environnement avec les exigences de GLPI.
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&
II. Installations des extensions PHP manquantes

Certaines extensions PHP manquaient, comme intl, bz2, et apcu. Elles ont été installées via :

III. Sécurisation de la Configuration
Des recommandations de sécurité ont été appliquées, incluant l’ajustement des paramètressession.cookie_secure et session.cookie_httponly dans php.ini :
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IV. Dossiers de Données Sécurisés (facultatif)
Le répertoire /var/www/html/glpi/files a été déplacé en dehors de la racine du serveur web pouraméliorer la sécurité :

Étape 3 : Installation et Configuration du PluginOCSInventoryNG
I. Téléchargement du Plugin OCSInventoryNG

Le plugin OCSInventoryNG a été téléchargé depuis le dépôt officiel :
git clone https://github.com/pluginsGLPI/ocsinventoryng /var/www/html/glpi/plugins/ocsinventoryng

II. Vérification des Permissions du Plugin
Ajustement des permissions pour permettre l’accès à Apache :

III. Activation du Plugin dans GLPI
Activation du plugin OCSInventoryNG via l’interface web de GLPI, dans la section"Configuration" -> "Plugins".

Étape 4 : Activation de TRACE_DELETED dansOCS Inventory
Pour queGLPI puisse synchroniser les données d'OCS Inventory, il est nécessaire d'activer l'optionTRACE_DELETED dans la configuration d'OCS Inventory.
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I. Accéder à l'interface OCS Inventory
Connexion à l'interface d'OCS Inventory via l'URL : https://172.18.154.41/ocsreports
II. Activer TRACE_DELETED
· Aller dans "Configuration" -> "Générale" dans l'interface OCS.
· Activer l'option TRACE_DELETED. Cette option est essentielle pour garantir que lessuppressions et les modifications dans OCS soient prises en compte dans GLPI, permettantainsi une synchronisation fiable des données d'inventaire.

Étape 5 : Synchronisation avec OCS Inventory
I. Configurer la Connexion à OCS Inventory

Après l'activation du plugin, la connexion à OCS Inventory a été configurée en utilisant lesinformations suivantes :
· Serveur : localhost.
· Nom d’utilisateur : ocs.
· Mot de passe : Mêmes identifiants que ceux utilisés pour la base OCS.
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II. Test de la Synchronisation
Une synchronisation a été effectuée pour vérifier l'importation correcte des données d'inventaire deOCS vers GLPI.

3. Problèmes rencontrés et résolutions
Problème 1 : Erreur d'Accès à la Base de Données (Erreur 1045)

· Symptôme : Erreur Access denied for user 'ocs'@'localhost'.
· Cause : Le mot de passe de la base de données n’était pas à jour entre GLPI et OCSInventory.
· Résolution : Mise à jour du mot de passe dans MariaDB et modification du fichierdbconfig.inc.php.

Problème 2 : Permissions Incorrectes
· Symptôme : GLPI ne pouvait pas accéder aux fichiers du plugin.
· Cause : Permissions insuffisantes sur les répertoires des plugins.
· Résolution : Ajustement des permissions avec chown et chmod.
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4. Conclusion
La mission a été menée à bien avec succès. GLPI est désormais installé et opérationnel sur leserveur Debian, synchronisé avec OCS Inventory grâce au plugin OCSInventoryNG. Cela permetune gestion centralisée des ressources, ainsi que la création et le suivi des tickets d'intervention.

Annexes
Figure 1 - Répertoire de GLPI sur le Serveur

Figure 2 - Affichage des Bases de Données Disponibles (MariaDB)

Figure 3 - Liste des Utilisateurs MariaDB

Figure 4/5 - Vérification des Privilèges pour l'Utilisateur GLPI
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Figure 5 - Vue Détail d'un Équipement Synchronisé avec OCS Inventory

Figure 6 - Inventaire des Machines dans GLPI

Figure 7 - Tableau de Bord OCS Inventory


